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УДК 343.34 

 

С.А. ЯШКОВ 

 

К ВОПРОСУ ОБ УГОЛОВНО-ПРАВОВОЙ ОЦЕНКЕ 
ИСПОЛЬЗОВАНИЯ VPN (НА ПРИМЕРЕ СУДЕБНОЙ ПРАКТИКИ) 

 
В настоящей работе на конкретном примере судебной практики исследуется вопрос о при-

влечении к уголовной ответственности по ст. 273 УК РФ за использование VPN. Автором в доступ-
ном и обобщенном виде представляется, что такое VPN, а также опасность его использования. Им 
анализируется приговор, согласно которому субъект осужден за использование VPN, а также со-
став преступления, по которому его действия были квалифицированы. На основе теоретического и 
практического анализа предмета преступления, предусмотренного ст. 273 УК РФ, предпринимает-
ся попытка выявить, насколько обоснованным было решение суда, согласно которому обвиняемый 
был привлечен к уголовной ответственности за создание, использование и распространение вредо-
носных компьютерных программ. 

Ключевые слова: вредоносная компьютерная программа, использование, нейтрализация 
средств защиты компьютерной информации, VPN, VPN-программа.  

 

10.11.2022 г. всемирную сеть Интернет, в основном, российский ее сегмент, облете-
ла новость о том, что в России вынесен обвинительный приговор за использование VPN в 
личных целях24

.  

Вопрос об использовании VPN в настоящее время достаточно актуален. Он часто 
обсуждается в Государственной Думе Российской Федерации25, Совете Федерации Россий-
ской Федерации26, Роскомнадзоре27, Минцифры28, СМИ29

 и т.д. 
VPN (англ. Virtual Private Network  «виртуальная частная сеть»)  – обобщенное 

название технологий, позволяющих обеспечить одно или несколько сетевых соединений 
поверх другой сети, например Интернет30

.  

В наиболее простом и обобщенном виде VPN – технология, которая необходима, с 
одной стороны, для того, чтобы осуществлять защищенное соединение между пользовате-
лем и сервером, и, с другой стороны, для того, чтобы получать доступ к заблокированным 
ресурсам.  

Для того, чтобы воспользоваться этой технологией, необходимо установить VPN-

соединение. Делается это с помощью VPN-программ (т.н. VPN-сервисов). 
Проблема в использовании VPN-соединения, в том числе VPN-программ, заключа-

ется в том, что они позволяют злоумышленникам за счет «безопасности соединения «поль-

                                                 
24

 В России вынесен обвинительный приговор за использование VPN в личных целях // 
https://www.securitylab.ru/news/534716.php; В России вынесен обвинительный приговор за использование VPN 
в личных целях  // https://lentafeed.com/@it_imba/702/; Есть ли ответственность за использование VPN в Рос-
сии // https://buhguru.com/otvetstvennost/otvetstvennost-za-ispolzovanie-vpn-v-rossii.html и др. (дата обращения: 
11.11.2022 г.). 

25
 Могут ли в России запретить VPN-сервисы? Депутат Госдумы дал ответ 

// https://sport24.ru/news/lifestyle/2022-06-25-mogutli-v-rossii-zapretit-vpn-servisy-deputat-gosdumy-dal-

otvet (дата обращения: 11.11.2022 г.). 
26

 Россиянам не грозит ответственность за использование VPN  
// https://360tv.ru/tekst/obschestvo/otvetstvennost-za-vpn/ (дата обращения: 11.11.2022 г.). 
27

 В Роскомнадзоре признали блокировку VPN-сервисов в России 

// https://iz.ru/1343826/2022-06-02/v-roskomnadzore-priznali-blokirovku-vpn-servisov-v-rossii (дата обра-
щения: 11.11.2022 г.). 

28
 В России не будут наказывать за использование VPN-сервисов // https://iz.ru/1352568/2022-06-20/v-

rossii-ne-budut-nakazyvat-za-ispolzovanie-vpn-servisov (дата обращения: 11.11.2022 г.). 
29

 Что грозит россиянам за использование VPN-сервисов?  
// https://aif.ru/society/web/chto_grozit_rossiyanam_za_ispolzovanie_vpn-servisov (дата обращения: 

11.11.2022 г.). 
30

 Материал из Википедии – свободной энциклопедии (https://ru.wikipedia.org/wiki/VPN) (дата обра-
щения: 11.11.2022 г.). 

https://www.securitylab.ru/news/534716.php?ref=123
https://lentafeed.com/@it_imba/702/
https://buhguru.com/otvetstvennost/otvetstvennost-za-ispolzovanie-vpn-v-rossii.html
https://iz.ru/1352568/2022-06-20/v-rossii-ne-budut-nakazyvat-za-ispolzovanie-vpn-servisov
https://iz.ru/1352568/2022-06-20/v-rossii-ne-budut-nakazyvat-za-ispolzovanie-vpn-servisov
https://ru.wikipedia.org/wiki/VPN
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S.A. YASHKOV 

 

ON THE QUESTION OF CRIMINAL LEGAL ASSESSMENT OF THE USE 

OF VPN (BY THE EXAMPLE OF JUDICIAL PRACTICE) 
 

In this paper, on a specific example of judicial practice, the issue of bringing to criminal liability 

under Art. 273 of the Criminal Code of the Russian Federation for the use of VPN. The author in an accessi-

ble and generalized form presents what a VPN is, as well as the danger of using it. It analyzes the sentence, 

according to which the subject was convicted for using VPN, as well as the elements of the crime, according 

to which his actions were qualified. Based on the theoretical and practical analysis of the subject of the 

crime under Art. 273 of the Criminal Code of the Russian Federation, an attempt is made to determine how 

justified was the court decision, according to which the accused was held criminally liable for the creation, 

use and distribution of malicious computer programs. 

Keywords: malicious computer program, use, neutralization of computer information protection 

tools, VPN, VPN program. 
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